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信息安全政策



引言
Global Switch 是领先的数据中心业主、运营商和开发
商，拥有独立于电信和云端服务营运商、多租户的大型
数据中心，业务遍布欧洲和亚太地区。Global Switch 提
供的核心产品是技术空间。我们的技术空间灵活并具有
快速复原能力，提供 24x7x365 不间断的电力供应和冷
却系统、安全保障和环境设施监测，适合托管客户的计
算机服务器、网络设备及其他 IT 基础设施。

Global Switch 安全  
我们致力于保护Global Switch和我们的客户免受所有威
胁，无论是内部还是外部，故意还是意外，以确保业务
连续性，最大限度地减少业务损害，并最大限度地提高
投资回报和商业机会。.

安全控制委员会（包括外部专家，直接向董事会报告）
负责监督商业敏感信息的保护以及数据中心的物理完整
性和安全性。

目标
本政策的目的是告知我们的员工/供应商、承包商以及
其他利益相关方我们致力于持续提升信息安全绩效， 
为此，Global Switch： 

	 �在其每个数据中心提供符合当地适用法律、法规和法定
要求的 ISO 27001：2013 认证信息安全管理系统。

	 �保护 Global Switch 的数据免遭机密性、完整性和可用
性的损失，包括：

	 打印或写在纸上的信息

	 以电子方式存储的信息

	� 通过邮寄或使用电子方式传输的信息

	 存储在磁带、视频或磁盘上的信息

	 对话中所说的信息

	� 确保遵守监管和法律规定

	� 确保业务连续性计划已到位，并将对其进行维护和测
试，以确保 24x7x365 全天候向用户提供信息和重要 
服务

	� 根据需要为员工提供信息安全培训。

	� 确保所有违反信息安全的行为，无论是实际的还是可疑
的，都将报告给每个 Global Switch 数据中心的指定信
息安全经理，并由其进行调查

	� 提供强有力的流程和程序来支持此政策，以使得事件处
理、信息备份、系统访问、病毒控制、密码和加密。

	� 提供必要的资源来支持这项政策并实现目标。

	� 确保所有与 Global Switch 相关的第三方，包括供应商
和供应商，达到可接受的信息安全标准。

职责 
所有 Global Switch 员工/供应商/承包商都必须了解并遵守
本政策的要求，并积极为持续改进 Global Switch 中的信息
安全绩效做出贡献。

董事总经理负责在各自的分支机构实施该政策的要求，以
确保在这样做的过程中达到最高的信息安全绩效标准并展
示最佳实践。
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